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Recomendado para oficinas regionales
pequenas o medianas, con hasta 300
usuarios

La solucion Firebox® X Core™ de
Extensible Threat Management (XTM)
brinda seguridad completa a las oficinas
regionales pequefas o medianas. Es la
opcion inteligente para las empresas que
quieran una solucién fuerte de seguridad
de redes que ofrezca una manera facil

y accesible de extender la capacidad,

el desempefo y las capacidades de
networking a medida que el negocio
cambia.

;Por qué comprar una soluciéon
todo-en-uno?

Una solucion XTM de seguridad de
redes todo-en-uno integra proteccion
completa, al miemo tiempo que
disminuye drasticamente el tiempo y los
costos asociados con la administracion
de multiples productos de seguridad.
Todas las capacidades de seguridad
trabajan juntas en un enfoque holistico
y amplio de la seguridad de la red.

Su personal de Tl tendra mds tiempo
para enfocarse en otras reas de la
administracion de la red, y su empresa
ahorrara dinero en costos de soporte y
hardware.

Los dispositivos
Firebox X “ .. son son
extremadamente
confiables, nunca
han funcionado mal!”

Marco Pozzobon
Departamento de Sistemas
Diadora

"= = Tecnologia Amigable
con la Tierra

Datasheet

Firebox® X Core e-Series

Con un WatchGuard® Firebox® X Core™, su red es:

SEGURA

= Lainspeccion de contenido en la capa de aplicaciones reconoce y bloquea las amenazas que los firewalls de
paquetes stateful no pueden detectar

= La proteccion de proxy de amplio rango proviene de una robusta seguridad sobre HTTP, HTTPS, FTP, SMTP,
POP3, DNS, TCP/UDP

= Las suscripciones de seguridad impulsan la proteccion en areas criticas de ataque para una completa
administracion unificada contra amenazas

= Incluye SSL VPN integrado para un acceso simple a la red, en cualquier momento y lugar

EFICIENTE

= CLI manejable por scripts, que soporta interoperabilidad y permite una facil integracion en la infraestructura
existente para una conexion rapida y directa

= Monitoreo interactivo y reportes en tiempo real, sin costo adicional, que brindan una vision sin precedentes
de la actividad de seguridad de la red, de modo que usted pueda tomar de inmediato acciones preventivas o
correctivas

= Consola de administracion intuitiva, que administra todas las funciones de seguridad

= Control de accesos basado en roles (RBAC), que permite al administrador principal crear roles personalizados
para un control granular

= Configuraciéon de VPN de sucursales con solo arrastrar y soltar: tres clics y su oficina remota esta conectada

FLEXIBLE

= Call setup security para VolP: significa que usted no necesita puentear el firewall para aprovechar los grandes
ahorros de costos que puede generar la VolP.

= WAN y VPN failover, que incrementan el rendimiento, la redundancia y la confiabilidad
= Mdiltiples opciones de VPN para tener flexibilidad en el acceso remoto

= Funciones avanzadas de networking, como modo de puente transparente y multicast sobre VPN, que le
permiten afnadir seguridad sin necesidad de modificar la infraestructura existente

PREPARADO PARA CRECER

= Actualicelo hacia un modelo superior de la linea para tener mayor capacidad y rendimiento, con una simple
clave de licencia de software, en lugar de descartar continuamente hardware a medida que su negocio crece

= Suba a la version “Pro” del sistema operativo Fireware XTM para tener funciones avanzadas de networking,
incluyendo alta disponibilidad activa/activa, soporte VLAN support, balance de carga multi-WAN y en el
servidor, ruteo dindmico y QoS

= Anada funcionalidad de seguridad mediante una suite de poderosas suscripciones de seguridad que incluye
WebBlocker, spamBlocker, Gateway AntiVirus/Intrusion Prevention Service

CAPAZ

= Seguridad entrelazada multicapa que protege la red

= Completamente personalizable, para satisfacer las necesidades Unicas de las PyMES en crecimiento
= Administracion centralizada intuitiva, que le da el control necesario para administrar eficientemente
= Conectividad remota segura, que mantiene productiva a su fuerza de trabajo

= Herramientas de seguridad y reportes que soportan el cumplimiento de normas legales y de la industria
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Firebox™ X Core”
Velocidad y Conexiones
Velocidad de Firewall*
Velocidad de VPN

Interfaces 10/100

Interfaces 10/100/1000
Puerto Serial

Nodos Soportados (LAN IPs)
Sesiones Concurrentes
Soporte VLAN

Zonas de Seguridad

Limite DB de aut. de Usuario Local
Modelo Actualizable

Tuneles VPN (inc/max)

VPN para Sucursales

VPN Méviles- IPSec

VPN Méviles - SSL
Caracteristicas de seguridad

Firewall

Proxies de Aplicaciones

Proteccion Contra Amenazas

VolIP

Suscripciones de Seguridad

VPNy autenticacion
Encryption

IPSec

VPN Failover

SsL

PPTP

Single sign-on

XAUTH

Otras Autenticaciones de Usuario
Administracion

Plataforma de Administracién
Alarmas y Notificaciones
Soporte en Servidor

Web Ul

Interfaz de Linea de Comandos
Networking estandar

QoS

Asignacion de Direcciones IP
NAT

Soporte y mantenimiento

LiveSecurity® Service

X550e X750e X1250e
WG50550 WG50750 WG51250
390 Mbps 1 Gbps 1.5 Gbps
200 Mbps 260 Mbps 260 Mbps

4 8 0

0 0 8

1 1 1

Irrestrictos Irrestrictos Irrestrictos

25,000 75,000 200,000
75 75 75
4 8 8
250 1,000 5,000
Six* Si No
35/45 100/100 600/600
25/75 50/100 400/400
1/75 1/300 1/500

Inspeccion de paquetes stateful, inspeccion profunda de
aplicaciones, proxies de aplicaciones
HTTP, HTTPS, SMTP, FTP, DNS, TCP, POP3

Bloquea spyware, ataques DoS, paquetes fragmentados y
malformados y mas
H.323. SIP, call setup y seguridad en sesion

WebBlocker, spamBlocker, Gateway AntiVirus/Intrusion
Prevention Service

DES, 3DES, AES 128-, 192-, 256-bit

SHA-1, MD5, clave compartida inicial IKE, certificados de terceros
Si

Cliente delgado, web exchange

Servidor y Passthrough

Autenticacion transparente en Directorios Activos

Radius, LDAP, Windows Active Directory

VASCO, RSA SecurlD, web-based, local

WatchGuard System Manager (WSM) v11
SNMP v2/v3, Email, Management System Alert
Registros, reportes, cuarentena, WebBlocker, administracion

Soporta Windows, Mac, Linux y Solaris OS con la mayoria
de los navegadores comunes
Incluye conexién directa y scripting

8 colas de prioridad, DiffServ, Puesta en cola estricta modificada
Estatico, DynDNS, PPPoE, DHCP (servidor, cliente, relay)

Estatico, dinamico, 1:1, IPSec traversal, basado en politicas

Garantia de hardware, actualizaciones de software, soporte técnico,
alertas. Suscripciones renovables en 1,2 6 3 afos. Nivel de servicio
Gold 24/7 disponible con tiempo de respuesta de una hora

*La velocidad de datos puede variar segtin entorno y configuracion
** El dispositivo X550e tiene cuatro interfases fisicas y puede actualizarse hacia un X750e-4 6 X1250e-4. Esto brinda al X550e todas las mismas especificaciones que un X750e 6 X1250e respectivamente, pero con cuatro
interfaces en vez de las ocho disponibles en los X750e y X1250e estandar

Elija su Sistema Operativo

Cada dispositivo Firebox X Core se vende con el sistema operativo
Fireware® XTM. A medida que los requerimientos de la red se hagan
mas complejos, es facil actualizar hacia la versién Pro de Fireware XTM
usando una clave de licencia de software descargable.

Caracteristicas de

networking Fireware XTM Fireware XTM PRO
Ruteo Ruteo estatico y dinamico Dindmico (BGP4, OSPF,
(RIP) RIP v1/2), basado en politicas
Alta Disponibilidad - Activa/pasiva, activa/activa
Con balance de carga
NAT Estatico, dinamico, 1:1, IPSec | IP Virtual para balance de carga

traversal, basado en politicas | en el servidor

SsL 1 tunel SSL disponible Maximo nimero de tuneles
SSL disponible
Otras Independencia de puertos, Balance de carga en el servidor,

modo transparente/drop-in, | balance de carga
multi-WAN failover multi-WAN

ijCompre el Bundle y consigalo todo!

Obtenga todo lo que necesita para una completa administraciéon de las
amenazas, a un excelente precio, con el UTM Bundle. Incluye dispositivo
Firebox X Core de su eleccion, WebBlocker, spamBlocker y Gateway
AntiVirus/Intrusion Prevention Service, mas LiveSecurity® Service para
tener soporte y mantenimiento 24/7.

Botones de navegacion LCD Luces de encendido | Luces de status de la red

Interfaces de Red

Enchufe

Pantalla LCD Puerto de Consola

l l

Ventiladores ‘

Encendido/Apagado

Dimensiones y Energia

Dimensiones del Producto  1.75"x 16.75"x 14.25" (4.5 x 42.6 x 36.2 cm)
Dimensiones del Paquete  7.25”x 21.75"x 19.0” (18.4 x 54.6 x 48.3 cm)
Peso del Paquete 13.7 lbs (6.21 Kg)

Voltaje 100-240 VAC Autosensing
Consumo Eléctrico U.S. 60 Watts (860 Cal/min or 205 BTU/hr)

Montable en Rack Si

Direccion: 505 Fifth Avenue South, Suite 500, Seattle, WA 98104 - Web: www.watchguard.com - Ventas E.E.U.U: 1.800.734.9905 - Ventas Internationales: +1.206.613.0895

No se brindan garantias expresas o implicitas. Todas las especificaciones estan sujetas a cambios imprevistos y los servicios y caracteristicas ofrecidas actuales y futuras se

an si, y donde, estén di 22009 WatchGuard Technologies, Inc. Todos los derechos reservados.

WatchGuard, el logo de WatchGuard, Firebox, Fireware, LiveSecurity y Core son marcas registradas o marcas comerciales de WatchGuard Technologies, Inc. en los Estados Unidos y/o en otros paises. Toda otra marca o nombre comercial es propiedad de sus respectivos duefios. Parte No.



