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virtual Spam prevention
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Your SECURITY IS OUR JOB

Virtual Spam Prevention. De verdad, no es sélo para el spam

Spam, Phishing, Malware y Virus son palabras bien conocidas que forman parte de nuestra vida diaria. A medida que el e-
mail e Internet ha crecido hasta convertirse en una herramienta vital para los negocios, esas palabras han pasado de ser
un fendmeno molesto a suponer una seria amenaza para cualquier empresa. Presentamos VSP, la tecnologia mas avan-
zada en control de correo, en miniatura.

Plug and Play Entrega de correo legitimo

Le impresionaran sus especificaciones técnicas. Gane en
tranquilidad sabiendo que todos sus emails legitimos seran
entregados. Puede confiar en que entregara los emails
deseados, bloqueara el spam, borrara los adjuntos infecta-
dos y mailiciosos y le protegera de los intentos de phishing..
El VSP previene el comportamiento como SPAM antes que
los contenidos..

Una experiencia mas que un producto. Péngalo delan-
te de su servidor de correo SMTP. Péngalo entre su red
local e Internet. Pédngalo donde quiera. Se ajustara. No
sélo esta disefiado para una tarea especifica, puede
adoptar cualquier tarea de proteccion de las comuni-
caciones por correo. Tome un tranquilo y facil viaje de
5 minutos a través de la guia de inicio y reldjese..

Control Total, para todos

Por primera vez hasta ahora, escaneo de calidad empresarial
para todos.La plataforma mas flexible que haya visto.No deje
sus mensajes a terceros. Pierda en comandos y gane en con-
trol.

Todo embieza en la conexion
Bloquee sobre el 80% de los mensajes de spam a nivel
de conexidn y proteja asi sus servidores de correo de
ataques de maquinas zombie y de amenazas viricas al
mismo tiempo. El VSP maneja tanto amenazas como
intentos de ataques DDoS gracias a GlobalView, Con-
trol de Ratio, y un gestor avanzado de SYN

Outbound Mode Previene a clientes infectados de distribuir virus o hacer envios masivos en su nombre.

Behavior Filtering No vuelva a buscar mensajes legitimos en su carpeta de SPAM. VSP buscara el comportamiento mas que el
contenido.

Layer 3 Filtering VSP incluye la proteccién GlobalView Zombie Network , consiguiendo alrededor del 80% de los bloqueos a

nivel de conexién
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Especificaciones Técnicas

Si % infinito

Deteccién de Spam

Commtouch GlobalView

Deteccion de envios masivos (RPD)

Andlisis de Patrones de Texto
Listas Negras en Tiempo Real
Sender Policy Framework (SPF)

Proteccion DSN Spam

Deteccion de Malware

Anti Virus Comercial
Anti Virus Libre

Deteccién de brotes de Virus

Seguridad

Proteccion SYN Flood
Proteccion DDoS

Control de Acceso Fine Grained
H/0S 2.0

Encriptacién Fuerte

Caracteristicas

MX Transport
Outbound Mode
Aceptacion Any Domain

Max Usuarios
Transports/Servidores

Flexibillidad

Diagramas de Flujo

Scripts de Diagramas de Flujo
Filtrado de Contenido
Soporte LDAP

Soporte Busquedas SMTP
VLAN y Routing
H/ANYPORT Ethernet
Alias de Dominio y Usuario
Graficas, Reportes, etc
Control

Apilable y Sincronizable
Cuarentena

Reportes de Cuarentena

Almacenamiento Remoto

Recomendaciones

VMware* Player
Procesador 2 GHz
Almacenamiento vmdk
Memoria 1GB

+ ampliable

Descripcion:
Conexion IP superior (Capa 3) Proteccidn contra ataques.

Deteccion de Alta Fiabilidad a Tiempo Real por Patrones Recurrentes
Andlisis de Patrones probados por la comunidad

Busquedas en tiempo real en listas negras DNSy RBL

Scripts para determinacién

Funciones de bloqueo DSN spamming

Descripcion:
Proteccion contra Malware y Virus por Kaspersky, lider en el sector

Alternativo Antivirus Clam AV de la comunidad de software libre

Deteccion Recurrente a Tiempo Real de Patrones Viricos

Descripcion:

Proteccion de servidores SMTP contra ataques de denegacidn de servicios

Proteccién DdoS basada en Control de Ratio
Politicas de Cortafuegos Seguro para el Control de Acceso
Sistema operativo de fabrica con seguridad afiadida

La mayoria de los esquemas de Encriptacion y Autenticacién

Descripcidn:
Tablas de Transporte personalizadas para modo Proxy/Relay

Detecta los envio masivos de Spam desde el interior de su Red
Open Relay Mode

Numero de Receptores (25-ilimitado)
NUmero de Transports/Servidores

Totalmente configurable por listener o dominio

Configuracién de Proceso de correo basado en Diagramas de Flujo
Lenguaje H/OS Script Language para usuarios avanzados

Scripts de Filtrador de archivos por Type/MIME/Header/etc
Busquedas por receptor (find) o usuario (bind)

Busquedas por receptor o usuario/password

Completa Pila de Red con VLAN, routing, etc

Configuracién por Interface

Consolidacion de Objetos manejados por Administrador/Usuario
Graficas AJAX Graphing, Diagndsticos y Monitorizacidon

Interfaz Open SOAP para administracion y monitorizacién

Use varias unidades para cumplir con las mdas extremas exigencias
Almacenamiento de Cuarentenas Por Usuario/Admin Web/Movil
Seleccion multiple de mensajes para liberar/borrar del reporte

Use una particion NFS como almacenamiento de la Base De Datos y la
Cuarentena

Server 2 Workstation  ESX(i)

2 GHz 2 GHz 2GHz
configurable configurable configurable
1GB 1GB 2GB

* Es necesario tener alguno de de los productos VMware mencionados anteriormente para poder usar VSP.
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